\\ Narings-, trafik- och
miljidcentralen

Ansokningsanvisningar for forbattring av vattentjansternas funktionssakerhet och
cybersakerheten

| statsbudgeten for 2023 har jord- och skogsbruksministeriet anvisat NTM-centralen i S6dra Savolax
2,5 miljoner euro for att férbattra vattentjansternas funktionssékerhet och cybersakerhet. Malet med
anslaget ar att framja vattentjansternas informations- och cybersakerhet i takt med att
digitaliseringen och inférandet av olika molnbaserade system framskrider. Dessutom ar malet att
forbattra vattentjansternas beredskap infor olika storningssituationer i den férandrade
sakerhetsmiljon. NTM-centralen i S6dra Savolax ordnar en riksomfattande utlysning av understod
under perioden 02.10-30.11.2023.

Understdd beviljas projekt vars mal ar att forbattra cybersakerheten, digitaliseringen och den
allmanna funktionssakerheten inom vattentjansterna (bl.a. beredskap for stérningssituationer och
effektivering av riskhanteringen). Understéd kan ocksa beviljas projekt som framjar sékerheten och
som syftar till sammanslagning av vattentjanstverk och annat samarbete.

Vattentjansternas funktionssakerhet och cybersakerhet

Vattentjansterna ar en viktig del av samhallets infrastruktur och dess mal ar att pa ett kontrollerat
satt och till rimliga kostnader producera halsomassigt oklanderligt hushallsvatten och skéta det
avloppsvatten som uppkommer i verksamheten pa ett andamalsenligt och hdgklassigt satt. Vatten-
tjansternas funktionssakerhet och cybersakerhet ar viktiga faktorer for att sakerstalla att
vattentjansterna fungerar tillforlitligt och sakert.

Vattentjansterna ska fungera tillforlitligt och storningsfritt under alla férhallanden. Med &ndamalsenlig
driftsékerhet sakerstalls att man far tillrackligt med vatten under arets alla dagar, oavsett om det ar
fraga om vardagens normala verksamhet eller exceptionella situationer, sasom naturkatastrofer,
tekniska stérningar eller cyberattacker. Vattentjansterna ska vara férberedda pa olika krissituationer,
sasom vattenféroreningar, elavbrott, Oversvamningar och andra exceptionella handelser.
Valplanerade atgarder samt underhall och service av anordningarna hjalper till att férhindra
ovantade problem och foérbereda sig pa dem.

For att garantera vattentjansternas funktionssakerhet ar det viktigt att utveckla férutseende verk-
samhetsmodeller och planera atgarder pa forhand. Vattentjanstverket ska bedéma risker och
genomfora sin verksamhet i enlighet med dem. Dessutom ska man forbereda sig pa eventuella
undantagsférhallanden dar vattenforsorjningen kan avbrytas eller bruksvattnets kvalitet dventyras.
Vatten-forsorjningen ar en viktig del av samhaéllets infrastruktur och funktionsstérningar i den kan fa
allvar-liga konsekvenser for halsan, miljon och ekonomin.

Det ar av storsta vikt att sakerstalla informationssakerheten for att férhindra eventuella skadliga
effekter. Datanaten ar numera en vasentlig del av vattentjanstverkens verksamhet, eftersom de
maojliggor till exempel fiarrévervakning och -hantering av systemen samt datainsamling.
Vattentjansternas cybersakerhet har blivit allt viktigare, eftersom intrang i datanat,
Overbelastningsattacker eller stdld av information kan aventyra vattentjansternas funktion. For att
trygga cybersakerheten ar det viktigt att bedoma séakerheten i de egna produktionsnaten och
sakerstalla uppgifternas integritet och att de &ar skyddade. Dessutom ar det viktigt att utbilda
personalen i fragor som galler informationssakerhet, eftersom personalen ska vara medveten om
riskerna och identifiera eventuella in-formationssakerhetshot samt agera i tvivelaktiga situationer.

Uppgifterna om vattentjanstsystemen ska skyddas med andamalsenliga brandvaggar,
identifieringssystem och andra informationssakerhetsprogram som forbattrar dataskyddet. Systemen
ska vara uppdaterade och ké&nda sarbarheter ska korrigeras sa snabbt som mgjligt. Systemen bor
utrustas med Overvakningstjanster och observationssystem som goér det mgjligt att upptacka
avvikande funktioner och reagera snabbt pa dem. Det ar ocksa viktigt att skapa planer for eventuella
cyberattacker for att minimera skadorna och snabbt aterstalla systemen till normal verksamhet.
Aven tredje parters sékerhet ska sakerstallas och vattentjanstleverantérernas och
samarbetspartnernas informationssakerhet beaktas, eftersom sarbarheter i deras system kan
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paverka hela kedjan. Det ar viktigt att dvervaka tilltradet till systemen och anordningarna for att
forhindra eventuella skadliga atgarder. Kanslig information, sdsom anvandaruppgifter och operativ
information ska skyddas med anda-malsenlig kryptering. Cybersakerheten ska kontinuerligt foljas
upp och utvarderas med tanke pa nya hot och utvecklingar.

Bestammelserna och standarderna for vattentjansterna har utarbetats for att sakerstélla
driftsékerheten och vattensakerheten, som har skapats for att sékerstélla en saker och kontinuerlig
tillgang till vatten foér invanarna. Samarbetet med olika myndigheter, vattentjanstverk, experter,
foretag och sammanslutningar ar vasentligt for att snabbt och effektivt kunna reagera pa eventuella
problemsituationer. Okad medvetenhet om vattentjansternas betydelse och uppratthallandet av
funktionssakerheten hjalper invanarna att forbereda sig och reagera pa krissituationer.

Understédets malsattningar och atgarder som stéds

Syftet med understddet ar att starka vattentjansternas sakerhet, funktionssakerhet och beredskap.
Dessutom ar malet med understddet att utveckla det regionala samarbetet inom vattentjansterna
eller sammanslagningar av vattentjanstverk. Understodet riktas sarskilt till projekt vars mal ar att
trygga vattentjansternas informations- och cybersékerhet.

Projekt som stods ar atgarder som forbattrar digitaliseringen av vattentjansterna och
cybersakerheten, olika gemensamma projekt for beredskap infor stérningssituationer och
riskhantering samt sammanslagningar av vattentjanstverk och annat samarbete som frémjar
sakerheten.

Centrala mal for de projekt som understods ar:

— Forbattring av informations- och cyberséakerheten inom vattentjansterna

— Skapa nya forfaringssatt, verksamhetsmodeller eller utredningsmetoder samt utveckla dem
for att forbattra vattentjansternas sakerhet

— Vattentjanstverkens olika samprojekt som férbattrar kunnandet for att férbereda sig for
stérningar i vattentjdnsterna och hantera risker

—  Atgérder som 6kar och forbattrar funktionssékerheten och framjar samarbetet och
sakerheten mellan flera institutioner och som utvecklar enhetlig praxis

— Framja och sprida information om det regionala samarbetet och strukturomvandlingen inom
vattentjansterna, bl.a. sammanslagningar av vattentjanstverk

Centrala atgarder i projekt som understdds kan vara:

Projekt som

—  Atgérder som forbéttrar informations- och cybersédkerheten inom vattentjansterna, bl.a.
matning av cybersékerhetens nulage, datasakerhetsauditering eller utbildning av personalen

— Projekt som foregripande starker vattentjansternas resiliens i stérningssituationer och
forandringar i verksamhetsmiljon (bl.a. befolkningens flyttningsrorelse, klimatférandringen,
miljéfragor, teknikens utveckling)

— Atgérder som syftar till sammanslagning av vattentjénstverk, t.ex.
sammanslagningsutredningar och atgarder i anslutning till sammanslagningar

inte understods

— Stodjande av vattentjanstverkens/privata aktérers normala verksamhet
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— Investeringar och anskaffningar. Med undantag av rimliga och sma anskaffningar som be-
tjanar cybersakerheten, sammanslagningsprojekt eller driftsakerheten vid flera institutioner
som en del av ett annat utvecklingsprojekt.

—  Atgarder som krévs for att fullgéra skyldigheterna i lagstiftningen, bl.a. utarbetande och
uppdatering av beredskapsplaner for storningssituationer

— Foretagens typiska produktionsmassiga investeringar eller atgarder som direkt framjar
export.

Beddmning av projekten

Understoden riktas sarskilt till projekt som starker och tryggar funktionssakerheten i omradets
vattentjanster samt genomfér malen och atgarderna for den nationella reformen av vattentjanster.
Beviljandet av understddet grundar sig pa en helhetsbedémning samt en bedémning av projektens
forvantade effekt och nddvandighet for att forbattra vattentjansternas sékerhet, funktionssakerhet
och beredskap samt projektets kostnadseffektivitet, kvalitet och genomférbarhet. Det raknas som
merit for projekten om flera vattentjanstverk deltar i projektets verksamhet och om det har avtalats
skriftligt om samarbetet redan i stddets ansokningsskede. Som bilaga till ansékningsanvisningarna
finns en anvisning for dem som genomfér samprojekt.

De projekt som finansieras ska vara hogklassiga och genomférbara. Projektens effektivitet be-déms
sarskilt utifran nedanstaende kriterier.

— Hur projektet starker sakerheten, funktionssakerheten och beredskapen inom
vattentjansterna

—  Hur projektet framjar atgarder och mal inom den nationella reformen av vattentjanster, bl.a.
utveckling av det regionala samarbetet och framjande av strukturomvandlingen

— Projektets inverkan och nddvandighet for att trygga vattentjansterna i omradet — nulaget och
foérandringen efter projektet

— Antalet vattentjanstverk som deltar i projektet och/eller projektets omfattning samt andra
partnerskap

— Huruvida Iésningarna och tillAmpningarna kan kopieras och utvidgas
— Lésningarnas och forfarandenas kvalitet och nyhet
— Andamalsenlig kommunikation om projektets resultat

Enheten for vattentjanster vid NTM-centralen i Sédra Savolax beddmer ansdkningarna som
inkommit i ansdkningsfoérfarandet.

Understodsforfarande och tillamplig lagstiftning

Understdd kan sdkas av kommuner, samkommuner och bolagen de &ger samt andra kommunagda
aktorer, foreningar, foretag och andra sammanslutningar med undantag av statliga ambetsverk och
inrattningar. Understédet kan inte beviljas privatpersoner.

Projektet som understéds kan ocksa genomféras av ett konsortium, men i detta fall beviljar stats-
understédsmyndigheten endast understdd till den huvudsakliga sdkanden, som svarar for projektet
for alla parter i konsortiet. Alla parter i konsortiet maste dock uppfylla kraven i paragrafen. Det finns
anda inget hinder for att de som genomfor projektet kdper tjanster av statliga ambetsverk eller in-
rattningar.

Understddets belopp ar behovsprdvat. Understddets andel av de godtagbara kostnaderna kan vara
hdgst 50 procent. Understddets andel kan vara storre an detta, dock hdégst 75 procent, om projektet
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framjar det regionala samarbetet inom vattentjansterna eller sammanslagningar av vatten-tjanstverk.
Understddet kan vara hogst 50 procent i projekt som gynnar enskilda foretag, om inte annat foljer av
EU:s regler om statligt stdd. Av s6kanden férutsatts alltid sjalvfinansiering.

Pa genomférandet av ansdkningsférfarandet och beviljande samt férvaltning av understdden
tillampas statsunderstédslagen (688/2001) och statsradets forordning om statsunderstdod som
beviljas aren 2023-2035 for projekt som galler sakerhet, driftssakerhet och beredskap i fraga om
vatten-fjanster och dammar (625/2023). Understéden beviljas som specialunderstod
(projektunderstdd) enligt 5 § 3 mom. 2 punkten i statsunderstddslagen for forsoks-, start-,
forsknings- eller utvecklingsprojekt som ror forbattring av vattentjansternas funktionssakerhet och
cybersakerhet eller for andra projekt med begransat syfte. Understdd beviljas inte till foretags
typiska produktionsmassiga investeringar eller atgarder som direkt framjar export.

Om den offentliga finansieringen av projektet éverstiger 50% ska upphandlingar som omfattas av
upphandlingslagens tillampningsomrade konkurrensutsattas pa det satt som forutsatts i lagen om
offentlig upphandling (1397/2016).

Om man genom det beviljade understodet stéder ekonomisk verksamhet, tillampas EU:s regler for
statligt stéd (kommissionens forordning (651/2014), den allméanna gruppundantagsférordningen och
kommissionens forordning (1407/2013), de minimis-foérordningen. Mer information om reglerna for
statligt stdd finns pa arbets- och naringsministeriets webbplats https://tem.fi/sv/reglerna-om-statligt-
stod.

Understéden ar behovsprévade och beviljas inom ramen for det anslag som jord- och skogs-
bruksministeriet anvisar. Det anslag som anvands for understdden ar tillgangligt fram till 31.12.2025.
| praktiken innebar detta att genomférande av projektens understddsberattigade atgarder bor
upphora senast i augusti 2025. Anstkan om utbetalning av understédet ska goéras inom tvad manader
efter att projektet har avslutats.

Allmanna finansieringskostnader och vederlagsfritt arbete

Sdkanden kan foresla allmanna kostnader for projektet antingen med fast ersattning enligt flat rate-
modellen eller enligt faktiska forverkligade och betalda kostnader. Sattet pa vilket de allmanna
kostnaderna presenteras for projektet ska valjas da man ansdker om finansiering.
Presentationsséattet for allménna kostnader kan inte &ndras mitt under projektet.

Sdkanden kan foresla tilldmpning av en fast finansiering (s.k. flat rate) for ersattning av projektets
allmanna kostnader. Da ersatts utver de faktiska kostnaderna aven projektets allmanna kostnader
(indirekta kostnader) till ett fast belopp som motsvarar 15 % av de direkta I6neutgifterna. Indirekta
kostnader ersétts inte separat. | modellen kravs ingen separat utredning av den fasta delen.
Modellen for fast finansiering rekommenderas sarskilt for utvecklingsprojekt, eftersom den méjliggor
en lattare projekiforvaltning da sma indirekta kostnader som &r svara att verifiera bortfaller helt och
hallet. Exempelvis styrgruppens métes- och resekostnader ingar i den fasta delen som inte ersatts
separat. Daremot kan projektpersonalens resekostnader faktureras enligt de faktiska kostnaderna.

Sokanden kan alternativt presentera projektets allmanna kostnader enligt de faktiska forverkligade
och betalda kostnaderna. Da ska sdkanden vid ans6kan om utbetalning visa upp bilagor som
verifierar kostnaderna for de allmanna kostnaderna i fraga.

Sokanden kan ocksa foresla att vederlagsfritt arbete ingar i projektkostnaderna. Som sjalvriskandel
kan beaktas sadant vederlagsfritt arbete som ar nddvandigt for att genomféra projektet. Om det i
projektet ingar vederlagsfritt arbete ska det i projektplanen inga en noggrannare utredning av vad
kostnaderna omfattar.

Kommunikation om projekt som finansieras

Den projektgenomférare som beviljats finansiering ska se till att tillracklig och andamalsenlig in-

formation ges om projektet under dess gang, om det inte finns grunder for sekretess. Nar projektet

inleds utarbetar projektgenomféraren en kommunikationsplan for projektet som ska efterlevas och

uppdateras enligt behov. De viktigaste kommunikationsatgarderna ar informering om projektets in-
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ledning och sarskilt dess resultat till centrala malgrupper. | kommunikationen ska NTM-centralens
logo anvandas. Narmare anvisningar kan delas ut nar besluten om godké&nnande av projekten har
fattats.

Offentlighet och dataskydd

Projektets namn, sdkanden samt ett sammandrag som forfattats till projektanstkan &r offentliga
uppgifter. Dessutom ar projektets finansieringsbeslut offentlig information. Material och publikationer
som produceras i projekten ska vara offentligt tillgangliga for alla, om det inte finns grunder for
sekretess.

Ansokningsforfarande

Ansokan Iamnas in i NTM-centralens allmanna e-tjanst med den allménna arendeblanketten eller
per e-post. Ansokningstiden gar ut 30.11.2023 kl. 16.15 och endast ansdkningar som lamnats in
inom utsatt tid beaktas i ans6kan. Ansdkan kan lamnas pa finska eller svenska. Projektet
undertecknas av en person med namnteckningsratt som ar juridiskt ansvarig for projektets
genomforande. Under-stddet ska ansdkas innan projektet eller de arbeten som galler dess
verksamhet inleds.

Till ansGkan ska bifogas en for atgarden uppgjord projektplanjamte kostnadskalkyl, finansierings-
planer och tidtabeller fér genomférandet samt utredningar som ar nédvandiga for att bedoma for-
utsattningarna for beviljande av stod. Av projektplanen ska framga bl.a. den s6kandes presentation,
projektets behov, bakgrund, malgrupp, omrade for genomférande, nyttotagare, genomférande och
atgarder, tidtabell, mal, resultat, effekter, kommunikation samt uppféljning och rapportering. | den
totala budgeten har man vid behov ocksa utrett de delgenomférarspecifika budgetarna.
Finansieringen stks med en understédsansdkan och till den ska PDF-filer bifogas:

— En projektplan som ar hogst 10 sidor lang.

— Vid behov en handling om namnteckningsratt.

— | frdga om samprojekt ett samprojektsavtal som alla parter undertecknat.

— Sokandens forsakran om att det inte finns nagra personer under sanktioner involverade i
projektverksamheten.

Ansokningsblanketten for det understéd som soks fylls i och undertecknas,

A) sparas och skickas till NTM-centralen som bilaga till en allman elektronisk arendeblankett (bilagor
pa en gang hogst 40 Mb), NTM-centralen i S6dra Savolax véljs som byra, som drende anges
"Forbattrande av vattentjansternas funktionssakerhet och cybersikerhet’

b) ans6kan kan ocksa skickas till NTM-centralen i Sodra Savolax per e-post

kirjaamo.etela-savo@ely-keskus.fi

eller per post till adressen:
NTM-centralen i S6dra Savolax
Registratorskontoret
PB 164, 50101 S:t Michel

Mer information

NTM-centralen i Sodra Savolax
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Vattenhushallningsexpert Markus Tirkkonen, tfn 029502 4066, markus.tirkkonen@ely-keskus.fi

Vattentjanstchef Jyrki Lammila, tfn 029022890, jyrki.lammila@ely-keskus.fi
Bilagor

bilaga 1: Anvisning till dem som genomfér samprojekt
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Bilaga 1: Anvisning till dem som genomfor samprojekt

| ett samprojekt riktas stddet till tva eller flera genomférare och de ansvarar gemensamt for projektet.
Alla som deltar i samprojektet ska uppfylla de krav som stalls pa stddmottagarna. | ett gemensamt
projekt ska varje stddmottagare bidra med egen finansiering och kostnaderna for projektet
inkluderas i projektets budget.

| ett gemensamt projekt ska de stkande (delgenomférarna) valja ut en huvudgenomférare som
fungerar som administrator for projektet och ansvarar for kontakten med myndigheten som beviljat
stodet. Projektets huvudgenomférare Iamnar in en gemensam ansoknings-blankett for alla
genomforare inom det gemensamma projekitet.

| intentionsavtalet forbinder sig delgenomférarna till den gemensamma ansodkan, avtalar om vem
som administrerar projektet och ger huvudgenomféranden/administratéren fullmakt att lamna in
ansokningsblanketten for deras del. Detta &r mycket viktigt eftersom provningsbaserat understéd
inte kan beviljas genom forvaltningsbeslut till en person som inte har ansékt om stédet i fraga.

Utover administratéren och delgenomférarna kan projektet ocksa ha andra samarbetspart-ner.
Samarbetspartnern ar en aktoér som deltar i projektet men inte inkluderar sina kostnader i projektets
budget.

Att beakta i avtalet for samprojektet

| avtalet ska &

Avtalet om genomférande av samprojektet ska Iamnas in till narings-, trafik- och miljécentralen i
Sddra Savolax innan finansieringsbeslutet fattas. Det &r fraga om ett dokument som undertecknas
av alla genomférarparter. Det ar fraga om ett dokument som undertecknas av alla delgenomférare.
Undertecknare ar personer som har officiell namnteckningsratt i organisationerna i fraga samt andra
ansokningshandlingar for delgenomforaren. Till avtalet ska bifogas en utredning om
delgenomférarnas namnteckningsratt.

tminstone foljande beaktas:
— projektets namn

— parterna i det samprojektet och den part som administrerar projektet (alla stédmottagare,
FO-nummer, organisationens officiella namn och kontaktuppgifter), officiella underskrifter av
varje genomforarpart.

— genom avtalet ska delgenomféraren ge projektets huvudgenomférare fullmakt att
underteckna projektansdkan, utbetalningsansdkningarna och slutrapporten.

— avtalets giltighet (projektets varaktighet)

— avtal om penningrorelse (aven kommunal, annan offentlig och privat finansiering — vem
betalar till vem och nar). Stddmottagarna ska beakta villkoren i finansieringsbeslutet.

— det bér namnas att atgarderna samt kostnaderna och finansieringen per delprojekt
genomférs i enlighet med de bifogade innehallsbeskrivnings- och budgetbilagorna for
enskilda delgenomforare.

— upphandlingar: beskrivs att lagen om offentlig upphandling och villkoren i
finansieringsbeslutet iakttas (konkurrensutsattning som huvudregel).

— bokforing: alla delprojektgenomférare ska ha projektspecifik bokféring enligt
bokforingslagen, dvs. projektet har ett eget kostnadsstalle i organisationens bokféring.
Bokfdringsmaterial i anslutning till genomforandet av projektet samt dokument-material som
behovs for granskningen av alla kostnader, inkomster och verksamhet ska férvaras i
enlighet med villkoren i finansieringsbeslutet.
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— administratérens eventuella behdrighet att juridiskt representera alla stédmottagare.
Administratérens ansvar och skyldigheter
— koordinering och styrning av samprojektet; helhetsuppféljning av projektet.
— sakerstallande av informationsgangen mellan genomférarparterna.
— foljer den godkanda projektplanen och villkoren i finansieringsbeslutet, och ser till att de
tidtabeller som namns i finansieringsbeslutet iakttas for hela det gemensamma projektets

del.

— gor upp en ansdkan om understdd och eventuella andringsansodkningar och skickar den till
finansiaren

— upprattar vid behov en begdran om omprévning
— gOr upp eventuella ansdkningar om fortsatt finansiering till finansiaren

— kontaktperson gentemot finansiaren (sammanstallning av uppgifter och éversandande av
uppgifter till finansiaren gallande samprojektet).

— utbetalning:

— sammanstaller en utbetalningsansokan foér samprojektet samt sakerstéller att
uppgifterna ar korrekta (t.ex. For att undvika éverlappande uppgifter)

— formedlar det utbetalda statliga stddet till de andra som genomfor samprojektet

— tillsatter och organiserar styrgruppens verksamhet, om det har beslutats att tillsatta en
styrgrupp

— de minimis-uppféljning pa hela samprojektets niva.

— koordineringsansvar for forvaringen av hela det gemensamma projektets handlingar sa att
allt bokféringsmaterial och annat material som gaéller projektet finns sparat. Administratéren
ska ansvara for att alla delgenomférare ar medvetna om var vilket material finns, sa att det
ar mgjligt att dvervaka anvandningen av stddet.

Delgenomférarnas ansvar och skyldigheter

— folja den godkanda projektplanen (eventuella problem och andringsbehov ska meddelas
snarast majligt till administratéren) och villkoren i finansieringsbeslutet

— till administratdren ldmna in de uppgifter som behdvs for upprattande av
utbetalningsansdkningar enligt den tidtabell som administratoren faststallt

— de minimis-uppféljning fér det egna delprojektets del

— ansvaret for forvaringen av dokumenten for det egna delprojektet sa att allt bokforings-
material och annat material som galler projektet finns sparade. Delgenomfdrarna ska an-
svara for att de ar medvetna om var vilket material som finns sa att det ar mgjligt att
Overvaka anvandningen av stddet.
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Annat att beakta och komma dverens om:

— om revision forutsatts i beslutet: ordnande av revision nar projektet avslutas (i regel skaffar
administratéren revision for hela samprojektet)

— informering om projektet och dess resultat: Man ska komma 6verens om vilken aktér som
skoter informeringen om delprojekten och hela samprojektet som helhet.

— projektets resultat och upphovsrattsfragor

— komma 6verens om ansvaret for projektets bestdende resultat och effekter och t.ex.
underhallet av dem efter projektet

OBS! Avtalet undertecknas av en person med officiell namnteckningsrétt i varje organisation!
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